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Эпиграф

 Если отладка — процесс удаления 
ошибок, то программирование должно 
быть процессом их внесения.

Эдсгер Дейкстра
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Надёжность 
аппаратуры



Надёжность ПО



Особенности оценки 
надёжности ПО

• Оценка надёжности сложная проблема, 
так как не понятна природа ПО

• Непонятно как измерять размер ПО



Оценка числа ошибок в 
программе

 Задачи:

 оценить число оставшихся дефектов в текущей 
версии программы. 

 оценить вероятность отказа компонента или 
системы

 оценить среднее время до следующего отказа

 Возможны два пути:

 Статический анализ кода

 Анализ статистики тестирования



Пример статистики 
тестирования

Неделя Проект 1 Проект 2 Проект 3 Проект 4

1 16 13 6 1

2 27 26 13 8

3 41 40 28 11

4 54 61 48 19

5 69 84 57 27

6 81 95 60 32

7 90 104 36

8 96 112 39

9 99 117 41

10 100 42

Наша задача – описать процесс обнаружения ошибок 
математической моделью



Пример статистики 
тестирования (2)

 Данные:

 Время отказа

 Интервал между отказами



Пример статистики 
тестирования (3)

 Данные:

 Зависимые отказы к

заданному времени

 Отказы во временной

интервал



Модели надёжности

 Конечная цель – оценить надежность 
программы, основываясь на данных, 
полученных при тестировании.

 Суть моделей надёжности - подобрать 
адекватную модель, описывающую 
количество обнаруженных ошибок с 
помощью известных вероятностных 
распределений.



Принцип применения 
моделей надёжности

 Собрать данные об отказах

 Проверить данные (выбрать вид 
распределения)

 Выбрать модель

 Оценить параметры модели

 Настроить модель с выбранными 
параметрами

 Проверка критерия согласия

 Оценить требуемые параметры



Модели надёжности ПО

• С 1970х годов предложено более 200 
моделей но как определить надёжность 
ПО вопрос открытый

• Одну модель нельзя использовать во 
всех ситуациях

• Нет полной модели или даже более 
менее репрезентативной



Модели надёжности ПО (2)

• Предположения

• Факторы

• Математическая функция



Виды моделей

 Пуассоновские

 Марковские

 Байесовские

 Комбинированные



Модели надёжности ПО (3)



Модели надёжности ПО (4)



Модели надёжности ПО (5)



Основная теорема о 
пуассоновском процессе

 В каждый момент времени 

то есть имеет распределение Пуассона.

 Λ называется интенсивностью потока. В 

рассматриваемом случае интенсивность 

есть количество ошибок, найденных к 

данному моменту.



Экспоненциальная модель

 Наиболее простая 
из выпуклых 
моделей
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Оценка параметров: 
линейная регрессия

 Происходит 
минимизация 
суммы 
квадратов 
расстояний до 
некой прямой.



Ограничения для SRGM

 Ошибки исправляются сразу после 
обнаружения

 При исправлении новых ошибок не 
появляется

 В период тестирования не появляется 
нового кода

 Тестирование централизовано, то есть в 
каждый момент одна версия программы 
тестируется одной группой тестеров.

 Ошибки не зависят друг от друга.



Примеры 
усовершенствованных 

моделей
 Данная модель 

позволяет избавиться 
от ограничения на 
зависимость ошибок 
друг от друга
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Параметр r есть отношение количества 
ошибок, которые можно обнаружить в 
текущий момент, к общему количеству 
ошибок. При r = 1 получаем 
стандартную экспоненциальную 
модель.
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Модель Yamada

 Кривая становится S-изогнутой, и происходящее 
можно рассматривать как модель для тестирования, 
при котором умения тестера постепенно 
увеличиваются.
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Обзор остальных моделей

 Модель Вейбулла – учитывает 
качество тестирования

 Модель Парето – учитывает, что 
более серьезные ошибки 
исправляются раньше

 ...



Особенности 
пуассоновских моделей

 По пуассоновским моделям много 
работ, их применяли в разных 
проектах множество раз, и получали 
адекватные результаты.

 Возможность исследовать несколько 
параллельных независимых 
источников ошибок 

 Изначально, пуассоновские процессы 
использовались для моделирования 
отказов оборудования. 



Модель Jelinski-Moranda 

 Рассматриваем процесс тестирования как 
марковскую цепь с неизвестным начальным 
состоянием. Полагая, что надежность 
линейно зависит от количества ошибок, 
можно считать время между обнаружением 
двух ошибок случайной величиной с 
экспоненциальным распределением.



Модель Jelinski-Moranda 

 Пусть в программе a ошибок, в 
начальный момент интенсивность 
равна a*b, где b – положительный 
параметр. Ti – время между 
появлением i-й и i-1 ошибок имеет 
показательное распределение с 
интенсивностью (a – i + 1)*b 



Байесовский подход

 Байесовскими  называют различные 
модели, учитывающие новые данные для 
корректировки существующих гипотез. 
Если в описанных выше моделях 
используются некоторые предположения о 
характере распределения a priori, то при 
использовании байесовских методов эти 
параметры меняются в зависимости от 
новых измерений.



Частота в LV-модели

Частота – скорость изменения интенсивности, т.е. m'(t).



Открытый вопрос

 Не решена проблема выбора между 
существующими SRGM. Критерии 
применимости той или иной SRGM к 
конкретному проекту до конца не 
сформулированы



Пример входных данных



Интенсивность

• Две модели "basic execution time 
model“ и "logarithmic Poisson execution 
time model" (e.g. Musa et al. 1987).



Basic Execution Time 
Model

• Basic Execution Time Model

– Интенсивность отказов λ(τ) за время τ:

– где λ0 начальная интенсивность и ν0 
ожидаемоеколичество отказов.



Logarithmic Poisson execution 
time model

• где μ(τ) среднее время между 
откзами к времени τ.



Пример (2)

• В этом случае 
Logarithmic-
Poisson Model 
лучше 
приближает 
the Basic 
Execution 
Time Model. 

• В некоторых 
других 
проектах BE 
model 
приближает 
лучше чем LP 
модель.



Выводы

• Нет универсальной модели

• Измерения очень важны для 
нахождения корректной модели

• Результаты тестирования необходимо 
использовать и не один раз

• Модели надёжности ПО не так просты 
как описаны здесь 



Неформальная постановка задачи 
оптимизации надёжности ВС

1 S12

H13

2 S21,S22,S24

H23

3 S32

H33

4 S41,S43

H42

Пример вычислительной системы:



• Дано:
– N – количество подсистем
– Chij , Csij – стоимость использования 

аппаратного/программного компонента j для
подсистемы i

– Rhij , Rsij – надёжность 
аппаратного/программного компонента j для
подсистемы i

• Необходимо найти:
– Оптимальный набор компонентов и МОО, на 

котором RRTES  max

• Ограничения:
– CRTES < Cost

Классическая постановка 
задачи оптимизации 

надёжности ВС



Принятые ограничения

• Все компоненты являются 
неремонтируемыми

• Моменты появления отказов для 
аппаратуры статистически независимы

• Все аппаратные компоненты ВС являются 
активными (нет холодного резерва)

• Интенсивность отказов постоянно (эффект 
старения не учитывется)



Особенности задачи

• Chern (1992) - NP-трудная

• Аргументы и значения функции 
надежности являются дискретными

• Аргументы и значения функции 
стоимости являются дискретными

• Каждый модуль вычислительной системы 
имеет свой доступный набор механизмов 
обеспечения отказоустойчивости



Методы решения задачи

• Точные

– Метод ветвей и границ (Djerdjour and Rekab (2001)

– Динамическое программирование (Yalaoui et al. (2005)

– Метод замещённых ограничений (Onishi et al. (2007)

– Геометрическое программирование (Govil, 1983)

– …

Эффективны для задач малой размерности

• Эвристические

– Sadjadi & Soltani (2009), Soltani et al.(2013), …

– Чувствительны к изменению конфигурации РВС



Метаэвристические 
методы

• Генетические алгоритмы (Karimi et al,
(2011)

• Алгоритмы муравьиных колоний (Ahmadizar &
Soltanpanah (2011))

• Имитация отжига (Chambari et al.(2013))

• Иммунные алгоритмы (Chen & You (2005))

• Пчелиные алгоритмы (Yeh & Hsieh(2011))

• Алгоритмы роя частиц (Garg & Sharma (2013))

• Кукушечьи алгоритмы (Valian & Valian (2013))

• …



Заключение

• Отказоустойчивая компьютерная система 
должна предоставлять сервисы в случае 
ошибок

• Отказы могут возникать, так как дефекты 
присутствуют в компонентах системы

• Система с отказоустойчивостью надёжней 
системы без отказоустойчивости, но 
больше затрачивается ресурсов на 
обеспечение отказоустойчивости



Спасибо за внимание!


