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Системы реального времени

Сложные технические объекты управляются 
распределёнными компьютерными 

системами



ИУС РВ

• Информационно-управляющая система (ИУС) –
вычислительная система в составе объекта, 
обеспечивающая:
– управление функционированием объекта и 

мониторинг его состояния
– взаимодействие между объектом и оператором

• Функционирует в реальном времени
– рассчитать результат правильно и вовремя

• Где применяются
– автоматизация производства, энергетика, 

наземный транспорт, авиация/космос, 
«умный» дом
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Содержание курса

• Что есть:
– принципы функционирования

– архитектура аппаратной и программной части

– подходы к разработке, отладке и обоснованию 
корректности

– математические задачи и методы их решения

• Чего нет:

– конкретные API

– подробности протоколов

– наборы команд процессоров

– …RTFM



Где это пригодится

• Области:
– автоматизация производства, энергетика, 

наземный транспорт, авиация/космос, 
«умный» дом

– близкая область: передача данных в сетях 5G

• Задачи:
– проектирование, разработка, тестирование, 

сопровождение, модернизация

• Вклад:
– создание средств решения задач
– решение задач
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Состав ИУС

Вычислители
Регистраторы

Датчики Эффекторы

Управляемая система
Внешняя среда

Интерфейс оператора
-индикаторы
-органы управления

Бортовая 

сеть



Функции ИУС

• Контроль состояния управляемого объекта

• Управление движением объекта или его 
частей

• Отслеживание положения объекта или его 
частей в пространстве

• Обмен данными с внешними системами

• Управление специализированными 
приборами (прикладной нагрузкой)

• Обмен данными с оператором
– отображение данных

– ввод данных
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ИУС в управляемой системе
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Устройства в составе ИУС
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Прикладная нагрузка
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Специфика ИУС
• Работа в реальном времени

– ориентация на «наихудшие» случаи

• Непрерывное функционирование
• Параллелизм

– управлять одновременно многим

• Интеграция с управляемой системой
• Критичность для управляемой системы

– высокая цена ошибки

• Устойчивость к сбоям
• Ограниченное участие оператора
• Предсказуемое поведение
• «Экстремальные» условия работы
• Ограничения по ресурсам
• Координация между ИУС взаимодействующих 

объектов



Работа в реальном времени

• Реагирующая система (reactive system) –
ВС, функционирующая в постоянном 
взаимодействии с внешней средой и 
отвечающая на внешние воздействия в 
темпе, определяемом внешней средой

• Реакция на каждое воздействие должна 
укладываться в директивный срок
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Градации требований 
реального времени

• Жёсткое (hard) РВ: нарушение 
ДС приводит к фатальным 
последствиям для управляемой 
системы (управление полётом)

• Промежуточный вариант (firm): 
нарушение ДС приводит к 
бесполезности результата, без 
фатальных последствий

• Мягкое (soft) РВ: нарушение ДС 
приводит к постепенному 
снижению ценности результата
(автомобильный навигатор)
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Распространённые 
заблуждения

• Работа в реальном времени = быстрая работа
– своевременность важнее быстродействия
– предсказуемость и надёжность важнее быстродействия

• Рост производительности процессоров решит все проблемы с 
реальным временем
– современные высокопроизводительные процессоры быстры в 

«среднем» случае, а для РВ критичен наихудший случай
– тонкая технология производства => ненадёжность в 

экстремальных условиях
– источники быстродействия современных процессоров слишком 

непредсказуемы

• Бессмысленно говорить о работе в реальном времени, если 
аппаратура может дать сбой
– постепенная деградация функциональности
– реконфигурируемость, «сбойные» режимы

• Разработка систем реального времени – чистая инженерия, 
здесь нет науки
– вот и посмотрим…
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Примеры ИУС РВ
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Примеры ИУС РВ
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Примеры ИУС РВ
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Промышленная АСУ ТП
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Эволюция ИУС

• Полностью аналоговая система
• Центральный вычислитель + 

аналоговые устройства
• Федеративная архитектура

– медленные каналы связи (< 1 Мбит/с)
– специализированные вычислители
– локальная обработка данных

• Интегрированная модульная архитектура
– «облако» вычислительных модулей
– быстрые каналы связи
– виртуализация сетевых и вычислительных ресурсов



Неоднородность ИУС

• Каналы: точка-точка, шина, коммутатор;
12 kbps, 1 Mbps, 1 Gbps

• Устройства: датчики, индикаторы, 
вычислители, органы управления, 
исполнительные устройства

• Данные: аналоговые, цифровые; числовые
массивы, видеопотоки

Проблема унаследованных устройств
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ИСТРЕБИТЕЛЬ 5 ПОКОЛЕНИЯ



Унаследованная архитектура
(4 поколение)

БЦВМ №2БЦВМ №1

БКСРЛСИндикатор



Оптические каналы точка-точка (4+)

БЦВМ №2БЦВМ №1

БКСРЛСИндикатор



Оптическая магистраль данных (4+)

БЦВМ №2БЦВМ №1

БКСРЛСИндикатор



Интегрированная модульная 
авионика (5 поколение)

Вычисления

Вычисления

Коммуникации

Графика

Вычисления

Вычисления

Коммуникации

Графика

Вычисления Вычисления

Коммутатор



Рост сложности ПО

• Управляющее ПО телевизора

• Экспоненциальный рост

• ПО ИУС РВ – те же темпы, критичность выше
 сотни тысяч строк кода
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ПО БЦВМ
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Информационное сопряжение 
вычислительных задач

• Интерфейс задачи:

– входные и выходные параметры

• Обмен между задачами в одном 
блоке

– синхронные зависимости по данным

• Обмен по каналам передачи данных

– сообщения

– расписание обмена
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Функционирование ИУС в 
реальном времени
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Жизненный цикл ПО ИУС

– тестирование на каждом 

уровне

Информационное 

сопряжение

Тестирование, 

интеграция, 

отработка



Инструментальные средства

• разработка требований
• управление версиями
• отслеживание проблем и изменений
• поддержка сопряжения подсистем ПО
• проектирование индикационных форматов
• проектирование алгоритмов
• построение расписаний
• конфигурирование сред обмена данными
• верификация и тестирование ПО ИУС
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Цепочка средств 
разработки бортового ПО

• Сквозная поддержка ЖЦ, включая 
активности на всех фазах

• Сопряжение «вход-выход» с 
обеспечением совместимости 
форматов данных

• Особое внимание на переходы между 
фазами

– требуется фиксация выходных 
артефактов
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Цепочка 
средств 

разработки 
бортового 

ПО

Логика

СТПО DOORS SCADE
САПР 

ИФ
СТИ DOORS Excel

Описание КТ DOORS
Средства 

стенда

Отчет о КТ DOORS
Средства 

стенда

Тестовые 

процедуры
Средства 

стенда

Итоговые 

документы 

на версию

БДПИВ

Разработка 

требований

Проектирование

системы ИУС

Создание

дизайна ПО

Кодирование

Верификация

Исполняемый 

объектный код

Отладчик 

btc-gdb

Анализатор 

МКИО/ДПК/

FC 

Редактор 

связей 

bt23d-ld

Трассиров

щик

Программа 

загрузки 

версий ПО 

Компилятор 

bt23d-gcc

Интеграция

Выпуск версии

C
le

a
rC

a
se

B
u

g
zi

lla
O

ff
ic

e

ПИВ Excel
САПР 

Интерфейс

ОППО

DOORS Excel

Планир

овщик 

задач

SCADE

Исходный

код

ППИ
Генератор 

МКИО

SCADE

KCG

Генератор 

САПР ИФ

Средство верификации кода



Тестирование ИУС
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Кажется, 

что-то 

пошло не 

так…



Цена ошибки: Боинг 737 MAX
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• 1. Запитать критически важную систему данными от одного датчика (хотя на борту 
их минимум два - резервирование на случай сбоя одного).
2. Продавать функцию предупреждения о сбое датчика за отдельные большие 
деньги.

• 1'. Сертифицировать критически важную автоматическую систему с одними 
настройками (достаточно безопасными).
2'. В ходе летных испытаний выяснить, что задуманные функции система может 
выполнять с другими настройками (оказавшимися не безопасными). Пропустить 
повторную сертификацию.

• 1''. В попытке догнать конкурента (Эйрбас) выпустить самолёт в эксплуатацию до 
готовности тренажёров.
2''. Учить пилотов на планшетах.

• 1"'. Выполнять часть функций сертификации не силами независимого органа, а 
силами организации-разработчика (потому что у независимого органа не хватает 
ресурсов и он рад поделиться работой). Делать это в условиях гонки за конкурентом 
и соответствующего прессинга со стороны внутреннего менеджмента.

• Финальный штрих. В момент крушения второй пилот безуспешно боролся с 
автоматикой, а капитан ЛИСТАЛ РУКОВОДСТВО.



Блок КБО

Тестирование ИУС



Математические задачи

• Выбор оптимальной конфигурации ИУС РВ
– требования реального времени
– требования надёжности
– ограничения по ресурсам

• Построение расписания вычислений
• Построение расписания обмена данными
• Конфигурирование коммутируемой среды 

обмена данными
• Верификация работы ИУС РВ (доказательная)

– функциональная
– временная

• Генерация тестовых покрытий
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Далее…

• Планирование выполнения задач в ИУС РВ

• Доказательство выполнения требований 
реального времени к выполнению задач

• Оценка наихудшего времени выполнения 
программ

• Конфигурирование сред информационного 
обмена
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Спасибо за внимание!


