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Вопросы

1. Что такое имитационное моделирование? 
2. Что такое аналитическое моделирование?
3. Что такое агентное моделирование? 
4. Что такое системная динамика? 
5. Что такое дискретно-событийная модель?
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План лекции

1. Основы контейнерной виртуализации –
Docker

2. Tcpdump
3. NPS
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Introduction to Docker
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• A dotCloud (PAAS provider) project

• Первый коммит January 18, 2013

• Docker 0.1.0 March 25, 2013

• 18,600+ github stars, 3800+ forks,740 Contributors….
and continues

История DOCKER ……
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Что такое Docker?

• Докер — это открытая платформа для 
разработки, доставки и эксплуатации 
приложений.

• отделить ваше приложение от вашей 
инфраструктуры

• позволяет запускать практически любое 
приложение, безопасно изолированное в 
контейнере
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Когда Docker полезен?

• упаковывание приложения (и так же 
используемых компонент) в docker
контейнеры;

• раздача и доставка этих контейнеров 
вашим командам для разработки и 
тестирования;

• размещение контейнеров на серверах, как 
в дата центры так и в облака.
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Контейнеры до Docker
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Контейнеры после Docker ….
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Из чего состоит Docker?

• Docker: платформа виртуализации с 
открытым кодом;

• Docker Hub: платформа-как-сервис для 
распространения и управления docker
контейнерами.
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Архитектура Docker
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Внутри docker-а

• образы (images)

• реестр (registries)

• контейнеры
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Как работает Docker?

• Каждый образ состоит из набора уровней. 

• Docker использует union file system для 
сочетания этих уровней в один образ.

• В основе каждого образа находится базовый 
образ.

• использовать образы как базу для создания 
новых образов.
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Как создать Docker образ?

• запуск команды
• добавление файла или директории
• создание переменной окружения
• указания что запускать, когда запускается 

контейнер этого образа

• инструкции хранятся в файле Dockerfile. Docker
считывает это Dockerfile выполняет эти 
инструкции, и возвращает конечный образ.
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Как создать Docker образ? (2)

Base Image (Disk)

Container (Memory)

New Image (Disk)

Dockerfile

Load

Commit

Run

Run the
Installation
procedure

Base Image (Disk)

New Image (Disk)

Build

Installation
script

Interactive building Building from a Docker File
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Как работает контейнер?

• состоит из операционной системы, 
пользовательских файлов и метаданных.

• Docker образ доступен только для чтения.

• Когда docker запускает контейнер, он 
создает уровень для чтения/записи сверху 
образа
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Как запустить простой контейнер?

• $ sudo docker run -i -t ubuntu /bin/bash

07.11.2022



Docker Workflow

• скачивает образ
• создает контейнер
• инициализирует файловую систему и 

монтирует read-only уровень
• инициализирует сеть/мост
• Установка IP адреса
• Запускает указанный процесс
• Обрабатывает и выдает вывод вашего 

приложения
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Как он это делает?

• Пространство имен (namespaces)

• Control groups (контрольные группы)

• Union File System

07.11.2022



Пространство имен(namespaces)

• pid: для изоляции процесса;
• net: для управления сетевыми интерфейсами;
• ipc: для управления IPC ресурсами. (ICP: 

InterProccess Communication);
• mnt: для управления точками монтирования;
• utc: для изолирования ядра и контроля 

генерации версий(UTC: Unix timesharing
system).
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Выводы

• Стейтлес
• Чистый (pure)
• Ленивый
• Декларативный
• Функциональный
• Строгий
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Docker + Mininet
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Conainernet
• Containernet — это ответвление эмулятора сети Mininet, 

позволяющее использовать контейнеры Docker в 
качестве хостов в эмулируемых сетевых топологиях.

• Предоставляет интересные функции для создания 
сетевых/облачных эмуляторов и испытательных 
стендов. Одним из примеров этого является эмулятор 
инфраструктуры multi-PoP NFV, который был создан в 
рамках проекта SONATA-NFV и теперь является частью 
проекта OpenSource MANO (OSM).

• Containernet активно используется исследовательским 
сообществом, уделяя особое внимание экспериментам 
в области облачных вычислений, туманных вычислений, 
виртуализации сетевых функций (NFV) и мобильных 
граничных вычислений (MEC).
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Пример создания топологии
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Запуск и взаимодействие
• Containernet требует прав sudo для настройки эмулируемой 

сети, описанной сценарием топологии:

• После запуска эмулируемой сети вы можете взаимодействовать 
с задействованными контейнерами через интерактивный 
интерфейс командной строки Mininet, как показано на 
примере:
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Обзор Swarm mode

07.11.2022



Обзор Swarm mode
• Cluster management integrated with Docker Engine: Use the Docker 

Engine CLI to create a swarm of Docker Engines where you can deploy 
application services. You don’t need additional orchestration software to 
create or manage a swarm.

• Decentralized design: Instead of handling differentiation between node 
roles at deployment time, the Docker Engine handles any specialization at 
runtime. You can deploy both kinds of nodes, managers and workers, 
using the Docker Engine. This means you can build an entire swarm from a 
single disk image.

• Declarative service model: Docker Engine uses a declarative approach to 
let you define the desired state of the various services in your application 
stack. For example, you might describe an application comprised of a web 
front end service with message queueing services and a database 
backend.

• Scaling: For each service, you can declare the number of tasks you want to 
run. When you scale up or down, the swarm manager automatically 
adapts by adding or removing tasks to maintain the desired state.
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• Desired state reconciliation: The swarm manager node constantly 
monitors the cluster state and reconciles any differences between 
the actual state and your expressed desired state. For example, if 
you set up a service to run 10 replicas of a container, and a worker 
machine hosting two of those replicas crashes, the manager creates 
two new replicas to replace the replicas that crashed. The swarm 
manager assigns the new replicas to workers that are running and 
available.

• Multi-host networking: You can specify an overlay network for your 
services. The swarm manager automatically assigns addresses to 
the containers on the overlay network when it initializes or updates 
the application.

• Service discovery: Swarm manager nodes assign each service in the 
swarm a unique DNS name and load balances running containers. 
You can query every container running in the swarm through a DNS 
server embedded in the swarm.
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• Load balancing: You can expose the ports for services to an 
external load balancer. Internally, the swarm lets you 
specify how to distribute service containers between 
nodes.

• Secure by default: Each node in the swarm enforces TLS 
mutual authentication and encryption to secure 
communications between itself and all other nodes. You 
have the option to use self-signed root certificates or 
certificates from a custom root CA.

• Rolling updates: At rollout time you can apply service 
updates to nodes incrementally. The swarm manager lets 
you control the delay between service deployment to 
different sets of nodes. If anything goes wrong, you can roll 
back to a previous version of the service.
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• Open a terminal and ssh into the machine where you 
want to run your manager node. If you use Docker 
Machine, you can connect to it via SSH using the 
following command:

• Run the following command to create a new swarm:
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• the --advertise-addr flag configures the manager node to publish its 
address as 192.168.99.100. The other nodes in the swarm must be 
able to access the manager at the IP address.

• The output includes the commands to join new nodes to the 
swarm. Nodes will join as managers or workers depending on the 
value for the --token flag.
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• Run docker info to view the current state of 
the swarm:
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• https://habr.com/ru/company/redmadrobot/
blog/318866/

• https://docs.docker.com/swarm/overview/

• https://docs.docker.com/engine/swarm/swar
m-tutorial/create-swarm/

25.10.2021

https://habr.com/ru/company/redmadrobot/blog/318866/
https://docs.docker.com/swarm/overview/
https://docs.docker.com/engine/swarm/swarm-tutorial/create-swarm/


Спасибо за внимание!
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