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Архитектура OpenFlow контроллера
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Быстрая обработка пакетов

Многопоточные алгоритмы

Алгоритмы на графах, распределенные 
системы и базы данных, web

Маршрутизация, виртуалилазция, мониторинг, 
балансровка, фильтрация, аутентифкация, NAT,

ARP, DNS, DHCP, BGP



Требования к контроллеру ПКС

• Производительность
– Пропускная способность

• events per second

– Задержка
• us

• Надежность и безопасность
– 24/7

• Программируемость
– Функциональность: приложения и сервисы

– Интерфейс программирования
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• ЦОД требует обработку
>10M событий в секунду

• Реактивные 
контроллеры более 
“чувствительные”



Полный список контроллеров (2013)

• NOX-Classic

• NOX

• Beacon

• Floodlight

• SNAC

• Ryu

• POX

• Maestro

• Trema
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• Cisco ONE controller

• Nicira NVP Controller

• Big Network 
Controller

• IBM Programmable 
Network Controller 

• HP SDN Controller

• NEC Programmable 
Flow

• Helios

• FlowER

• MUL

• McNettle

• NodeFlow

• Onix

• SOX

• Kandoo

• Jaxon



Экспериментальное исследование

• Производительность
– максимальное количество запросов на обработку
– время обработки запроса при заданной нагрузке

• Масштабируемость
– изменение показателей производительности при 

увеличении числа соединений с коммутаторами и 
при увеличении числа ядер процессора

• Надежность
– количество отказов за время тестирования при 

заданном профиле нагрузок

• Безопасность
– устойчивость к некорректно сформированным 

сообщениям протокола OpenFlow
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Результаты сравнения (2013)

• Максимальная производительность  7 000 000 потоков в секунду.
• Минимальное время задержки от 50 до 75 мкс. 
• Недостатки:

– Надежность контроллеров вызывала вопросы
– Производительность была не достаточна (DC >10M fps)
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Повышение производительности

Самые ресурсоемкие задачи:

• Взаимодействие с OpenFlow коммутаторами:

– использование многопоточности;

– учет загрузки нитей и перебалансировка.

• Получение OpenFlow пакетов из канала:

– чтение пакетов из памяти сетевой карты, минуя 
сетевой стек OS Linux;

– переключение контекста;

– виртуальные адреса.
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Производительность (kernel)
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• Производительность равна 30M fps
• Задержка 45us



Программируемость

• На языке контроллера [быстро]

• На любом языке через REST интерфейс 
[медленно]

• Специальные языки программирования с 
другой абстракцией (например, Pyretic, Maple)
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Проблематика NorthBound API

• NorthBound API – интерфейс между контроллером и 
приложениями

• Программирование с OpenFlow не простая задача!
– Сложно выполнять независимый задачи (routing, access 

control)

– Низкоуровневая абстракция

– Нужно помнить о правилах на коммутаторах

– Порядок установки правил на коммутаторах неизвестен

• Переносимость приложений между контроллерами
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Пример REST запроса
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Possible problems in OpenFlow controllers
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Forwarding SPAN

OpenFlow

ip_dst:10.0.0.1

Rule 1

Rule 2

Flow table

Example of the problem with running several apps independently:
• Forwarding and Span apps. First app sends a flow over port 1, while second ones  

sends the same flow over port 5. Rules intersect with each other.
• Final rules order in the flow table is unknown.
• Packets will go using only the first rule. Thus, only one app will work. Conflict!
• We may to resolve such conflicts and some others. Just ip_src:10.0.0.1 -> output:1,5!

Rule 1: ip_src:10.0.0.1 -> output:1
Rule 2: ip_src:10.0.0.1 -> output:5

New 
packet

never used



Спасибо за внимание!
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