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SNMP 

• SNMP = Simple Network Management 
Protocol 

• Управление сетевыми устройствами 

• Прикладной уровень по модели OSI/ISO 

• Транспорт: UDP, порты: 161, 162 

• 1988 – 1991 г. – SNMPv1 

• SNMPv2 

• SNMPv3 с криптографической защитой 
(порты 10161, 10162) 
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Недостатки SNMP 

• Транспортный протокол UDP => возможны 
потери (и даже подмены) 

• Можно записывать/считывать только одно 
определенное значение за один раз. Нельзя 
послать несколько значений в одной 
транзакции 

• Нет возможности откатов/бэкапов 
конфигурации 

• Ограничения в SMI (например, длины 
некоторых полей) 

• Зоопарк MIB даже у одного вендора, даже в 
одном типе устройств 
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NETCONF 

• NETCONF – Network Configuration Protocol 

• Протокол управления конфигурацией 
сетевых устройств 

•  IETF NETCONF Working Group 

• 2006 г – RFC4741 
– http://tools.ietf.org/html/rfc4741 

• 2011 г – RFC6241 
– http://tools.ietf.org/html/rfc6241 

• Juniper (на основе Junos XML API) 
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Набор поддерживаемых сценариев делают NETCONF более привлекательным! 



NETCONF 
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Уровни в NETCONF 
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• Клиент-серверная модель 
(сервером выступает сетевое устройство) 
• Поддержка соединения - Установленную сессию 

можно держать сколько угодно долго 



IETF стандарты NETCONF 
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NETCONF протокол (1) 
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NETCONF протокол (2) 
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NETCONF протокол (3) 
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NETCONF протокол (4) 
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Возможности NETCONF 

• Открывать несколько сессий 

• Работать с разными конфигурациями (например: 
running или startup) 

• Запрашивать конфигурацию и состояние одним 
запросом с поиском 

• Производить конфигурацию нескольких параметров 
одним запросом 

• Получать результаты операций в виде ответов (rpc-
reply) 

• Делать commit и rollback (применение и откат 
конфигураций) 
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YANG  
Yet Another Next Generation 
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Язык YANG 

• Язык моделирования данных YANG был 
разработан для описания моделей данных и 
операций протокола NETCONF. 

 

• Цели: 

– Определение конфигурационных данных для 
NETCONF  

– Изначально фокусируется на конфигурационной 
информации, но не ограничена ею 

– Может использоваться отдельно от NETCONF (не цель 
спецификации, но важный аспект) 
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Стандарты YANG 

• Способ описать, что умеет сетевое устройство и в  
каком формате ему надо посылать запросы 

• RFC7950, RFC6020 

– https://tools.ietf.org/html/rfc6020 

– https://tools.ietf.org/html/rfc7950 

• Синтаксис и семантика языка YANG  

• Отображение YANG на протокол управления 
конфигурацией сети NETCONF 

• YANG использует XML для кодирования данных 
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Модели в YANG 
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YANG vs SNMP 
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YANG в контексте NETCONF 
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YANG 
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Модель YANG заголовок 
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Базовые типы YANG 
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Операторы YANG 
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YANG поверх NETCONF 
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Достоинства модели 
NetConf/YANG 

• Требуется только программная  
перепрошивка оборудования 

• Все-таки хоть какая-то унификация 
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