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Best effort

- скорость соединения с Интернет в самом лучшем случае B 
Мбит/с.

- если не нравится, переключайся на другого провайдера



QoS
- некоторые гарантии по пропускной способности, задержке…



Метрики качества

Пропускная способность

Количество данных, которые может быть передано в единицу времени [байты в 
секунду]



Задержка

Время передачи единицы данных по направлению от отправителя к 
получателю [секунды]

Очень долгое
время обслуживания Как долго это займет? Ждать или нет?

Метрики качества



Уровень потерь

Доля пакетов, которые были отправлены, но не были досталены получателю
[проценты]

Метрики качества



Почему QoS становится всё более важной
проблемой?
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Управление качеством сервиса



Как управлять качеством сервиса?

Подходы:
1. Управление перегрузкой

- Современные протоколы управления перегрузкой TCP
2. Демультиплексирование/мультиплексирование

- Многопоточные транспортные протоколы
- Маршрутизация на уровне интернет провайдеров
- Network Coding

3. Сегментация
- TCP Proxy

4. Балансировка
- Балансировка нагрузки и управление трафиком

5. Преобразование сообщений
- FEC
- Сжатие

Модели оценки качества сервиса:
- Активные и пассивные измерения
- Сетевое исчисление: 
математический подход к качеству 
сервиса
- NS3: моделирование поведения 
сети с высокой точностью

Примеры:
- Управление сетевыми ресурсами в Центрах Обработки Данных
- Обеспечение качества сервиса в сетях доставки контента
- Пропускная способность по требованию



Балансировка нагрузки
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Этапы исследования

• Математическая постановка задачи

• Проведение обзора схожих работ

• Разработка алгоритма решения поставленной задачи

• Реализация разработанного алгоритма

• Проведение экспериментального исследования



Постановка задачи

• Какие входные данные алгоритма?

• По какому принципу происходит группировка 
узлов?

• Какие особенности рассматриваемых топологий?



Обзор схожих работ

• The problem statement similarity

• The applicability to the given topologies

• The algorithm complexity

• The accuracy of the solution



Разработка алгоритма

• Swap-edge based algorithm

• Dynamic algorithm



Реализация алгоритма



Экспериментальное исследование

Параметры эксперимента:
• Topology family: Clos or IPRAN.

• Overall number of vertices (routers) in topology graph. Possible values: 
500,1000,2500,5000,6000,7000,8000,9000,10000

• Distribution of subnetworks that defines initial routing table:

– Static: 5,10,15 subnetworks per vertex.
– Uniform distribution U(1,20).

• Sequence of graph mutations gm:

– Trivial sequences of length 1.
– Sequences where after serveral removal of edge/vertex follows addition of same edge/vertex. 

• Graph structure used in algorithm implementation:

– Adjacency list with edges stored in list.
– Adjacency list with edges stored in array.
– Adjacency list with edges stored in set based on hash table.
– Adjacency list with edges stored in set based on red-black tree.

• Used algorithm: Dijkstra, proposed dynamic Dijkstra, proposed swap-edge based algorithm

Эффективность:



ML в балансировке трафика 
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• cu,v - the bandwidth of the corresponding link; 

assume cu,v = cv,u. 

• bu,v - the currently occupied bandwidth of the 

link. Note, bu,v and bv,u can differ from each 

other. 

• IGP-path from vertex k to vertex v – (d, w)

• PATHS(1,4) = {(2, 2), (3,2)}

• Flow is <fdst, fsrc, fr>

• TM = {𝑓1 < 4,1,1 >, 𝑓2 < 4,1,1 >, 𝑓3 < 4,1,1 >}

(1/3) (1/3)

(2/3) (2/3)

• 𝑅(𝑡𝑖) – hash-weights (h-weights)

• R = {2, 1}

{𝑓1 < 4,1,1 >, 𝑓2 < 4,1,1 >, 𝑓3 < 4,1,1 >}
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MARL-GNN подход



Экспериментальное исследование

Проблема с осцилляцией:

2 flows

50 flows



Перегрузка

10 Mbps

10 Mbps

10 Mbps Объём данных, поступающих на коммутатор, 
превышает объём данных, которые он может
передать

Коммутаторы буферизируют проходящий через них трафик:
• При кратковременной перегрузке увеличивается задержка
• При достаточно долгой перегрузке пакеты сбрасываются



Алгоритмы управления перегрузкой
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ML в алгоритмах управления перегрузкой
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Технологии и задачи

• Машинное обучение

• Оптимизация параметров

• Разработка и анализ новых алгоритмов управления перегрузкой

• BBR, RCP
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Demultiplexed Transport Connections
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Demultiplexed Transport Connections (FDMP)

Стандартный socket API

Адаптивное управление потоками

Подпоток ПодпотокПодпоток

Application Layer

Transport Layer

Network Layer

Планирование пакетов



Массовая многопоточность

32

1

1 1

1

11

Общая пропускная способность сети - 6



Массовая многопоточность

33

2/3

2/3 2/3

2/3

2/32/3

Общая пропускная способность сети - 4



Технологии и задачи

• Возможность работы с ядром Linux

• Оптимизация работы с сетевым стеком в пространстве 
пользователя (dpdk)

• Массовая многопоточность

• Обеспечение качества сервиса

• Умная маршрутизация

• Алгоритм управления перегрузкой
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Сегментирование - Split TCP
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Технологии и задачи

• Разработка прокси для split TCP

• Размещение прокси в сети

• Маршрутизация в такой сети

• Оценка метрик качества сервиса для split-соединений
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Сетевое исчисление
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Сетевое исчисление
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Стохастическое сетевое исчисление
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Технологии и задачи

• Теория вероятностей, математическая статистика

• Линейное программирование

• Оптимизация параметров

• Учет потери пакетов

• Связь с алгоритмами управления перегрузкой
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Благодарю за внимание!
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